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Installation

Die Installation des erforderlichen Clients fiir Android erfolgt iber den Google Play Store. Aber Achtung: es gibt (von Fortinet) zwei Varianten, eine
lizenzpflichtige Version (aktuell FortiClient6.0) und eine freie mit eingeschranktem Funktionsumfang. Letztere reicht fiir den Aufbau von SSL-Tunneln
vollig aus:

https://play.google.com/store/apps/details?id=com.fortinet.forticlient_vpn&hl=de_DE

Auf diesen Sachverhalt weist der Startbildschirm noch einmal deutlich hin.

Einrichtung einer VPN-Verbindung

Eine neue Verbindung wird angelegt, sobald Sie auf "New VPN" tippen.
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a New VPN

Legen Sie nun einen Namen fir die VPN-Verbindung fest, welcher im Hauptmeni der App angezeigt wird. Der Name ist frei wahlbar. Verwenden Sie
als VPN-Type "SSL VPN" und tippen anschlieBend auf "Create".
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Add VPN
pub-am

VPN TYPE
® SSLVPN

IPsec VPN



Tragen Sie nun die restlichen VPN-Parameter ein. Unter Host bitte darauf achten, dass hier der Zielhost mit dem korrekten Bereich (also:
https://<ZIELHOST>/<REALM>) stehen muss - im Fall des allgemeinen Tunnels der FRA-UAS also:

https://vpngate.frankfurt-university.de/pub-all

Als "Username" tragen Sie bitte ihren CIT-Account ein. Beim Punkt "SSO Enabled" wird "disabled" ausgewahilt.
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SSL VPN SETTINGS

Server
https://vpngate.frankfurt-university.de/pub-all

Port
443

Username

mustermann

Certificate
X.509 certificate in PKCS12 format

SSO Enabled

Is SSO Enabled?

Prompt User Credentials
Enabled

DELETE VPN
Delete this VPN tunnel profile

Lose all these settings and remove it from the list of
VPN tunnels
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Die Einstellungen werden automatisch gespeichert. Gehen Sie nun zuriick ins Hauptmeni der App und tippen die eben angelegt VPN-Verbindung
"pub-all" an.


https://vpngate.frankfurt-university.de/pub-all

15:52 M 8% © 0T m42%
@ FortiClient VPN —
UPGRADE TO THE FULL VERSION

TO ACCESS ADDITIONAL FEATURES
AND RECEIVE TECHNICAL SUPPORT

VPN TUNNELS
pub-all

a New VPN

< @ [ |

Tippen Sie nun auf "Connect". Es &ffnet sich ein Fenster zur Eingabe des CIT-Account-Passworts. Geben Sie das Passwort ein und bestétigen

anschlieRend mit "Login".
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ABBRECHEN LOGIN




Hinweis: Aktuell kann es noch vorkommen, dass sich beim Verbinden das folgende Pop-Up 6ffnet:

Untrusted Certificate

This site's security certificate is not

trusted, proceed anyway?

Dies bedeutet, dass bei der aktuellen Version des FortiClients nicht Giberprift werden kann, ob das Zertifikat der Gegenstelle korrekt ist, wird aber mit
dem néchsten Update behoben. Das Ganze wird mit Klick auf "Proceed" bestétigt und die Verbindung kann aufgebaut werden.

Nachfolgend ein Screenshot fiir einen erfolgreich aufgebauten VPN-Tunnel.
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Last Session: 0:00
Remote: 194.95.83.200
Local: 10.150.2.1

‘CI' Settings

Disconnect
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