Inbetriebnahme eines GL-AR150 in den Wohnungen des
Studierendenwohnheims Rat-Beil-Stral3e

Der GL-AR150 ist ein Mini-Router mit speziell angepasster Firmware auf der Basis von OpenWRT. Er verbessert die Internetanbindung in den
Wohnungen des Studierendenwohnheims. Dafiir baut er ein lokales, auf das Zimmer beschrénktes Netzsegment auf und sorgt fur den Aufbau des VPN-
Tunnels fur die Verbindung ins Internet. Das lokale Netzsegment kann kabelgebunden oder kabellos Uber eine spezielle WLAN-SSID genutzt werden.

Schiebeschalter

ohne Funktion

Meustart / Rlcksetzung
Reset
e

+¥—— USB
L‘;: Peripheriegerat

L )
. ’ -
1 | Gl
, - R
" 4 £ -
- -I'\. - -
- » .'...

~“‘\\ '\ LAN

Lokales Metzsegment

WAN
Verbindung zur FRA UAS

Voraussetzungen

Der Router wird lhnen durch die Hochschule gestellt und verbleibt als Teil lhrer Zimmerausstattung im Eigentum der Hochschule. Ihrerseits sind folgende
Voraussetzungen zu erfiillen:

* Reset-Knopf: Wenn Sie neu in das Zimmer eingezogen sind und den Router das erste Mal in Betrieb nehmen, sollte zunéchst der Reset-Knopf
fur ca. 10 Sekunden gedruickt werden, wahrend das Geréat angeschlossen ist. Somit werden samtliche Daten lhres Vorgangers geléscht und Sie
erhalten Zugriff auf das Geréat.

® DV-Benutzerkennung: Die Anbindung an das Hochschulnetz erfolgt Giber eine VPN-Verbindung, an der Sie sich mit Ihrer DV-Benutzerkennung
authentifizieren missen. Eine DV-Benutzerkennung erhalten alle Mitglieder der Hochschule uber den Servicedesk der Campus-IT. Die ndheren
Regularien sind im Intranet einzusehen.

* Netzwerkkabel: Sie benétigen mindestens ein, je nach Anforderung vielleicht aber auch mehrere Netzwerkkabel. Achten Sie hierbei bitte auf
eine Mindestqualitat gemaf Cat. 5e. Eine reichhaltige Auswahl erhalten Sie z.B. mit einer Suchanfrage nach rj45 cat5e slim. Slim-Kabel sind
flache Netzwerkkabel mit flexiblen Biegeradien und damit ideal fiir den hauslichen Schreibtisch.

* Mini-Switch (bei Bedarf): Der Router bietet nur einen kabelgebundenen Anschluss fiir ein Endgerat. Benétigen Sie mehr Anschliisse, brauchen
Sie noch einen kleinen Switch. Entsprechende Modelle gibt es mit 5, 8 oder noch mehr Ports zu Preisen ab ca. 10€.

® Router-Firmware: Jeder Mini-Router im Wohnheim besitzt eine durch die FRA-UAS speziell angepasste und individuelle Firmware fur
bestmdgliche WLAN-Einstellungen, sowie einfache Bedienbarkeit. Damit die Funktionalitat des Mini-Routers gewabhrleistet werden kann, dirfen
Sie unter keinen Umsténden eigenhandige Anderungen an der Firmware vornehmen, z.B. durch die Installation einer herstellereigenen Firmware.

Einrichtung

® Verbindung mit dem FRA-UAS-Netz: Stellen Sie sicher, dass der GL-AR150 uber das Netzwerkkabel an der mit WAN gekennzeichneten
Buchse mit der Datendose des FRA-UAS-Netz verbunden ist. Dies sollte mit der Ersteinrichtung geschehen sein. Uber diesen Anschluss wird
der Router auch mit Betriebsstrom versorgt.

® Konfiguration des GL-AR150: Damit der Router seine Funktion erfillen kann, mussen Sie mindestens zwei Schritte ausfiihren:

© ein Adminstrationspasswort zum Schutz lhrer Daten und der lokalen Netzumgebung setzen, und
o lhre DV-Benutzerkennung zum Aufbau des VPN-Tunnels eintragen.
® Dies erfolgt Uber die WEB-Oberflache des Routers, die kabelgebunden oder per WLAN erreicht werden kann:


https://www.frankfurt-university.de/de/hochschule/einrichtungen-und-services/leitung-und-zentrale-verwaltung/campus-it/dienste/dv-benutzerkennung/

o kabelgebunden: Verbinden Sie einen PC oder Notebook per Netzwerkkabel mit der LAN-Buchse des Routers. Stellen Sie am PC
/Notebook uber die Adaptereinstellung den automatischen Bezug der IP-Adresse (DHCP) sicher. Starten Sie die
Netzwerkschnittstelle des PC/Notebooks bei Bedarf neu. Sie sollten eine lokale IP-Adresse aus dem Bereich 192.168.8.x erhalten.

o kabellos per WLAN: Offnen Sie die WLAN-Verbindungen an Ihrem PC/Notebook und verbinden Sie sich mit dem WLAN-Netz,
das auf der Oberseite des Geréats angegeben ist (SSID). Beim Verbindungsaufbau wird ein Passwort abgefragt, geben Sie hier
das ebenfalls auf der Oberseite aufgebrachte PW: ... an.

In beiden Féllen kdnnen Sie anschlieBend den Web-Browser lhres PC/Notebooks 6ffnen (z.B. Chrome, Firefox, Safari, etc...) und sich mit der
Administrationsoberflache des Routers verbinden. Tippen Sie hierzu die folgende Zeile in die Adressleiste Ihres Browsers:

http://192.168.8. 1

Es dauert in der Regel einen kurzen Moment, bis die Konfigurationsseite geladen wird. Es erscheint dann eine Anmeldemaske mit dem Hinweis, dass
noch kein 'root'-Passwort gesetzt wurde:
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Klicken Sie dafur zunéchst auf Login ohne ein Passwort anzugeben und folgen Sie dann dem Link in dem farblich unterlegten Hinweiskasten; alternativ
erreichen Sie die Seite fiir die Eingabe der Passworter auch tber die Tabs "System => Administration”
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Tragen Sie hier unter Router Password ein hinreichend komplexes Passwort ein, es schiitzt den Zugang zum Router und muss bei der nachsten
Anmeldung zur Authentifizierung angegeben werden. Bewahren Sie es daher gut und geschitzt auf.

Unter OpenVPN Password tragen Sie bitte die Informationen zu lhrer DV-Benutzerkennung ein, diese Informationen werden fur den Aufbau des VPN-
Tunnels bendtigt. Auch hier muss das Passwort zweimal eingegeben werden, um mdgliche Tippfehler abzufangen.

ACHTUNG: Gehen Sie jetzt unbedingt ans Ende der Seite und bestétigen Ihre Angaben mit Klick auf "Save & Apply" - andernfalls gehen Ihre Eingaben
verloren und Sie missen noch mal von vorne beginnen ...

Die Seite baut sich jetzt neu auf und sollte Ihnen die folgende Bestatigung liefern; ansonsten folgen Sie dem Hinweis und wiederholen Sie die vorgehende
Prozedur:
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Mit Eingabe der DV-Benutzerkennung wird auch der OpenVPN-Tunnel neu gestartet. Erst jetzt ist eine Internet-Verbindung mdoglich. Ob der Aufbau
erfolgreich war, kénnen Sie leicht unter "Status => OpenVPN Log" priifen:

OpenVPN Log

Wesentlich ist die letzte Zeile - sie signalisiert den erfolgreichen Aufbau des Tunnels. Damit ist die Weiterleitung des lokalen Datenverkehrs ins Internet
mdoglich und die Konfiguration abgeschlossen - Herzlichen Glickwunsch!

Zum Abschluss sollten Sie unbedingt das WLAN-Passwort - eigentlich den sogenannten PreShared-Key - zum Schutz ihrer lokalen Infrastruktur &ndern.
Das Default-Passwort ist am Gehause ablesbar, um Thnen die Erst-Konfiguration tiber WLAN zu ermdglichen, damit aber auch leicht fir Dritte ermittelbar.
Sie &ndern den Schlussel in der Weboberflache unter Net wor k / W r el ess:
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Hier sehen Sie das WLAN-Netz, welches ihr Router ausstrahlt - die SSI D weicht daher geringfiigig von der Darstellung ab. Klicken Sie nun bitte auf Edi t u
nd dort zum Abschnitt | nt er f ace Confi gurati on:

Interface Configuration

General Setup Wireless Security MAC-Filter Advanced Settings

Mode | Access Poini j

Jetzt noch nach Wr el ess Security:

Interface Configuration
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Tragen Sie dort im Feld Key ihr neues WLAN-Passwort / ihren neuen WLAN-Schlissel ein. Richten Sie sich dabei nach den gangigen Empfehlungen fir
die Vergabe von Passworten (wenigstens 8 Zeichen, moglichst Gross- und Kleinbuchstaben sowie Zahlen und Sonderzeichen) und speichern Sie ihre
Anderungen mit dem Button "Save & Appl y". Andern Sie an dieser Stelle bitte keine weiteren Einstellungen, die Vorgaben sind optimiert fur die
Situation in ihrer besonderen Umgebung.



Zum Schluss: Beim Auszug aus dem Wohnheim verbleibt der Router im Zimmer und steht ihrem/r Nachmieter/in zur Verfigung. Fir diese Situation bitten
wir Sie, als letzte Aktion beim Router einen Factory Reset durchzufiihren, der alle individuell von Ihnen geénderten Werte wieder zuriicksetzt. Dazu
driicken Sie den Reset -Taster ca. 8 Sekunden und lassen dann los. Kurz danach blinken die kleinen LED's und der Router startet neu. Sie kdnnen den
Erfolg der Aktion Uberpriifen, wenn Sie sich letztmalig mit dem Router verbinden - auf der Weboberflache sollte der Hinweis auf das nicht gesetzte r oot -
Passwort (siehe oben) erscheinen.

Troubleshooting - Was tun, wenn's nicht auf Anhieb klappt

Hinweis: Die folgenden Vorschlage zur Problemldsung setzen zum Teil weitergehende Kenntnisse im Umgang mit den Netzwerkeinstellungen der
beteiligten Gerate voraus. Sollten Sie mit den Hinweisen nicht weiterkommen, hilft - vielleicht - ein*e freundliche*r Nachbar*in oder - in jedem Fall - der
Servicedesk der FRA UAS.

Problem: keine Verbindung zum Router

® Prifen Sie, ob das Netzwerkkabel zwischen Administrationsrechner und Router richtig steckt, beim Router auf die Bezeichnung LAN achten!

® Prifen Sie, ob die lokale Firewall die Verbindungen blockt

* Prifen Sie die Netzwerk-Einstellungen des Administrationsrechners: entweder muss hier die dynamische Adressvergabe aktiviert sein
(empfohlen!) oder eine statische Adresse aus dem Netzbereich 192. 168. 8. 0/ 24, z.B. 192. 168. 8. 10 gesetzt werden.

* Priifen Sie die Verbindung zum Router: Offnen Sie dazu auf dem Administrationsrechner eine Konsole und starten Sie den Befehl pi ng mit
dem Router als Ziel (pi ng 192. 168. 8. 1). Es sollte ein Echo zuriickkommen ...

® In seltenen Fallen aktiviert der Router nach einem Neustart/Reset seinen integrierten DHCP-Server nicht. Wenn Sie mit dem Router
verbunden Sind und eine IP-Adresse erhalten haben, die mit "169.254" beginnt kdnnte dieser Fall eingetreten sein.

® Hierzu missen Sie lhrem Administrationsrechner voriibergehend eine statische IP-Adresse, z.B. 192.168.8.10 zuweisen. Versuchen Sie
erneut Uber die Konsole den Router anzupingen (ping 192.168.8.1).

® Wenn diesmal der Ping funktioniert hat, kénnen Sie ihre fest eingestellte IP-Adresse entfernen und wieder die dynamische Adressvergabe
(DHCP) aktivieren. Sobald der Router einen Ping erhalten hat, aktiviert er seinen DHCP-Server wieder.
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Problem: VPN-Tunnel wird nicht aufgebaut
® Schauen Sie sich zunéchst die Ausgabe unter Status/OpenVPN Log (vgl. das vorletzte Bild) an - eventuell gibt es hier Hinweise auf:

o keine Netzverbindung? Prifen Sie auf der Status/Ubersicht-Seite, ob der WAN-Anschluss eine IP erhalten hat. Hier sollte unter Ne
twork eine IP angezeigt werden, die mit 10. 16 beginnt. Ist dies nicht der Fall, prifen Sie, ob das Kabel am WAN-Anschluss
richtig steckt und mit der korrekten Wanddose verbunden ist.

o keine Authentifizierung wg. falschem Passwort? Prifen Sie Ihre Angaben bei der DV-Benutzerkennung und setzen das Passwort
neu - der Restart der OpenVPN-Verbindung erfolgt dann selbstandig.

Problem: Passwort vergessen - kein Zugriff mehr auf den Router



® Losung: Dricken Sie den Reset-Taster auf dem Router und halten ihn etwa 8 Sek. gedrickt, lassen Sie dann los; die LEDs fangen an zu
blinken und gehen anschlieend kurz aus. Damit fiihren Sie einen Factory-Reset durch, der alle Benutzereingaben léscht, also auch das
durch Sie gesetzte root-Passwort. Gehen Sie anschlie3end die Einrichtungsprozedur erneut durch.
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