
Ist Nextcloud sicher?
Eine gute Frage. Aber leider gibt es auf diese keine wirkliche Antwort. Aus technischer Sicht ist 
Nextcloud auf dem aktuellen Stand der Technik und kann dadurch als sicher angesehen werden. Aber 
die Technik ist immer nur ein Aspekt. Ein weiterer ist der sorgsame Umgang mit Nextcloud (so wie bei 
allem). Ein paar Punkte auf diese achten sollten:

Geben Sie niemals Ihr Kennwort weiter – auch nicht an die Mitarbeitenden der Campus IT (wir 
werden Sie auch niemals nach Ihrem Kennwort fragen).
Achten Sie in Ihrem Browser auf eine funktionierende Verschlüsselung. In den meisten 
Browsern verfärbt sich die Adressleiste (teilweise) rot, wenn irgendetwas nicht passt.
Aktivieren Sie die .Zwei-Faktor-Authentifizierung
Laden Sie keine Dateien in Nextcloud hoch, welche Schadcode enthalten. Und teilen Sie solche 
Dateien nicht mit anderen.

Ähnliche Fragen

Kann ich von Zuhause auf 
Nextcloud zugreifen?
Was ist die Zwei-Faktor-
Authentifizierung?
Ist Nextcloud sicher?
Der Desktop-Client und
/oder die Smartphone-Apps 
fordert mich auf Backup-
Codes zu erzeugen. Was 
soll ich tun?
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